
令和 5 年 6 月 26 日 

関 係 各 位 

中小企業福祉事業団 

 

弊団が使用する㈱エムケイシステムのＳａａＳシステム 

のランサムウェア感染被害への対応状況について 

 

 

拝啓 梅雨の候、時下ますますご清祥のことと存じます。平素は当事務組合の運営にご協

力を賜り、厚く御礼申し上げます。 

 

さて、中小企業福祉事業団 労働保険事務組合が利用する株式会社エムケイシステム（以

下「エムケイシステム」という。）のＳａａＳシステム（社労夢）に関して、同社公式ホー

ムページや一部報道で発表されておりますが、同社サーバーが第三者からの不正アクセス

によりランサムウェアに感染し、使用できない状態が続いています。 

 

■参照：エムケイシステムＩＲ 

https://www.nikkei.com/nkd/disclosure/tdnr/20230609500838/ 

 

なお、6 月 25 日（日）17：25 にエムケイシステムより報告がありましたが、個人情報が

外部へ送信された痕跡については発見されておらず、また、本件に係わる個人情報の不正利

用等の事実も確認されていないとのことです。 

 

 また、以下の情報セキュリティ対策及び監視体制の見直し・更なる強化を実施し、今後同

じ事態が発生しないよう再発防止策を取ったうえで、順次サービス再開を行っていくとの

ことです。 

・ネットワークセキュリティ対策の強化（アクセス制限、強固な認証方式 他） 

・エンドポイントセキュリティ対策の強化（既知脅威情報だけでなく未知の脅威対応 他） 

・ペネトレーションテスト（脆弱性検査等）の定期的な実施 

・リスクアセスメント、情報セキュリティ監査の定期的な実施 

・情報セキュリティの運用体制の見直し（情報セキュリティ専門家の活用） 

 

中小企業福祉事業団では、エムケイシステム、行政機関、関係団体等から、引き続き情報

収集を行って参ります。 

 

ご迷惑をお掛けし申し訳ございませんが、何卒宜しくお願い致します。 

敬具 

https://www.nikkei.com/nkd/disclosure/tdnr/20230609500838/

